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1. Общие положения

1.1. Настоящий Стандарт является локальным нормативным актом Некоммерческого партнерства «Совета энергоаудиторских фирм нефтяной и газовой промышленности» (далее – НП или Партнерство или НП «СЭФ НГП»). Стандарт обязателен для исполнения всеми подразделениями и сотрудниками СРО НП «СЭФ НГП», а также организациями и физическим лицами присоединившихся в установленном порядке к «Соглашению о сотрудничестве в установлении и использовании единого порядка передачи и защиты информации, составляющей коммерческую тайну, и иной конфиденциальной информации» (далее Соглашение), которое распространяется на все виды материальных носителей, на которых зафиксирована конфиденциальная информация.

1.2. Стандарт разработан в соответствии с Гражданским и Трудовым кодексами Российской Федерации, а также с требованиями Законов Российской Федерации: от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», от 29.07.2004 № 98-ФЗ «О коммерческой тайне», от 26.11.1995 № 208-ФЗ «Об акционерных обществах» и другими нормативными правовыми актами Российской Федерации, регулирующими отношения в области защиты информации, охраны её конфиденциальности в целях защиты интересов НП «СЭФ НГП», связанных с отнесением информации, принадлежащей НП «СЭФ НГП», к категории информации, составляющей коммерческую тайну (далее - ИКТ).

1.3. Настоящий Стандарт устанавливает режим защиты ИКТ НП «СЭФ НГП» и иной конфиденциальной информации, которой НП обладает и/или которая получена в рамках трудовых отношений со своими работниками, передана ему органами государственной власти, организациями и предприятиями различных форм собственности на условиях конфиденциальности, независимо от вида носителя, на котором она зафиксирована.

1.4. Стандарт определяет правовые и организационные требования к обеспечению безопасности информационных ресурсов, создаваемых в СРО НП «СЭФ НГП», устанавливает порядок отнесения информационных ресурсов НП «СЭФ НГП»  к ИКТ, и порядок обращения с ней, а также регулирует отношения, возникающие при формировании и использовании конфиденциальных информационных ресурсов в процессе создания, сбора, обработки, накопления, хранения, передачи и предоставления документированной конфиденциальной информации.

1.5. Отношения между работником и СРО НП «СЭФ НГП», связанные с созданием охраноспособных объектов интеллектуальной собственности в связи с выполнением трудовых обязанностей или конкретного задания работодателя, регулируются законодательством Российской Федерации об интеллектуальной собственности.

1.6. НП «СЭФ НГП»  вправе требовать от лиц, получивших доступ к ИКТ в результате действий, осуществленных случайно или по ошибке, охраны конфиденциальности этой информации.

1.7. Для ИКТ НП «СЭФ НГП»  установлен ограничительный гриф (пометка) «Коммерческая тайна».

1.8. Носители ИКТ, и иной конфиденциальной информации, переданные из сторонних организаций, остаются с присвоенными им ограничительными грифами (пометками).

1.9. Требования настоящего Стандарта обязательны для исполнения всеми работниками СРО НП «СЭФ НГП», имеющими доступ к ИКТ, и иной конфиденциальной информации.

1.10. Основным координирующим органом НП «СЭФ НГП»  в вопросах охраны конфиденциальности ИКТ является Исполнительная дирекция НП «СЭФ НГП», на которую возлагаются следующие функции:

1.10.1. Руководство работами по организации и регулированию режима коммерческой тайны, определение порядка обращения с ИКТ, разработка проектов внутренних нормативных документов      по       этим       вопросам.

1.10.2. Координация работы подразделений СРО НП «СЭФ НГП»  в вопросах защиты информации, осуществление контактов с правоохранительными органами, службами безопасности и защиты информации федеральных органов исполнительной власти, предприятий и организаций.

1.10.3. Разработка и осуществление мер по защите ИКТ НП «СЭФ НГП»  при её обработке и передаче техническими средствами.

1.10.4.
Изучение персональных данных принимаемых на работу лиц, их инструктаж, а также ознакомление под расписку с установленным в НП «СЭФ НГП» режимом коммерческой тайны, соответствующими нормативными документами и мерами ответственности за его нарушение.

1.10.5. Разработка и осуществление мер по предупреждению разглашения ИКТ при обмене информацией с заказчиками, партнерами, сторонними организациями, а также при подготовке информации к открытому опубликованию.

1.10.6. Обучение работников НП «СЭФ НГП»  порядку и правилам обращения с ИКТ.

1.10.7. Осуществление контроля соблюдения требований по охране ИКТ, и иной конфиденциальной информации.

1.11. Для выполнения своих функций Исполнительная Дирекция НП «СЭФ НГП» имеет право:

1.11.1. Выносить на рассмотрение Правления НП «СЭФ НГП»  вопросы, касающиеся защиты ИКТ.

1.11.2. Проводить оценку (самостоятельно или с привлечением специалистов и организаций, в т. ч. на договорной основе) достаточности внедряемых мер и средств       обеспечения       безопасности       информационных       ресурсов.

1.11.3. Привлекать по согласованию с руководителями подразделений отдельных специалистов к подготовке проектов внутренних нормативных документов.

1.11.4. Проводить проверки соблюдения в подразделениях НП «СЭФ НГП» . требований внутренних нормативных документов в части обеспечения режима коммерческой тайны.

1.11.5. Требовать от Пользователей ИКТ НП «СЭФ НГП» , соблюдения режима коммерческой тайны. При необходимости представлять руководству НП «СЭФ НГП»  предложения по отстранению от работы с ИКТ работников, нарушивших установленные требования по обращению с ними, и запрещению обработки информации техническими средствами, не обеспечивающими их защиту.

1.12. При реорганизации НП «СЭФ НГП»  (в форме слияния, присоединения, разделения, выделения или преобразования) право на установление, изменение или отмену режима коммерческой тайны переходит к его правопреемнику.

1.13. При ликвидации НП «СЭФ НГП»  ликвидационная комиссия принимает решение о порядке использования имеющихся в его распоряжении конфиденциальных сведений, в том числе - составляющих коммерческую тайну.

1.14. Ответственность за обеспечение режима коммерческой тайны в НП «СЭФ НГП», своевременную разработку и осуществление необходимых мероприятий по сохранению ИКТ, и иной конфиденциальной информации его контрагентов, переданных обладателю на условиях конфиденциальности, возлагается на Правление НП «СЭФ НГП» .

1.15. Контроль за осуществлением защиты ИКТ, и иной конфиденциальной информации и контроль соблюдения требований по охране её конфиденциальности в НП «СЭФ НГП»  возлагается на Директора  НП «СЭФ НГП» .

1.16. Обязанности по ведению конфиденциального делопроизводства в подразделениях НП «СЭФ НГП»  возлагаются, как правило, на лиц, осуществляющих ведение    открытого   делопроизводства.    Эти   лица   несут   персональную ответственность за учет, хранение,
размножение      и      уничтожение

1.17. носителей ИКТ; учет лиц, получивших доступ к ИКТ, и иной конфиденциальной информации, организаций и лиц, которым такая информация была предоставлена или передана.

1.18. Общее руководство по организации и ведению конфиденциального
делопроизводства   возлагается  на  Исполнительную дирекцию НП «СЭФ НГП».

1.19. Персональная ответственность за наличие/отсутствие ИКТ в
разрабатываемых документах и отнесения таких документов к документам с ИКТ,
за правильное ведение конфиденциального делопроизводства в структурных
подразделениях возлагается на руководителей подразделений.

2. Термины и определения

2.1. Документированная информация (документ) - зафиксированная на материальном носителе информация с реквизитами, позволяющими её идентифицировать. 

2.2. Доступ к ИКТ - ознакомление определенных лиц с ИКТ с согласия её обладателя или на ином законном основании при условии сохранения конфиденциальности этой информации.

2.3. Информация, составляющая коммерческую тайну (секрет производства) - сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно - технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности её третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны.

2.4. Коммерческая тайна - режим конфиденциальности информации, позволяющий её обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду.

2.5. Контрагент - сторона гражданского договора, которой обладатель ИКТ передал эту информацию.

2.6. Конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации и настоящим Положением.

2.7. Конфиденциальное делопроизводство - деятельность, обеспечивающая документирование конфиденциальной информации, организацию работы с конфиденциальными документами и защиту содержащейся в них информации.

2.8. Конфиденциальный документ - документ на материальном носителе, содержащий ИКТ, и иную конфиденциальную информацию, и имеющий гриф ограничения доступа.

2.9. Носители ИКТ - материальные объекты, в которых ИКТ, и иная конфиденциальная информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов.

2.10. Обладатель ИКТ - юридическое лицо, которое владеет ИКТ, на законном основании, ограничило доступ к этой информации и установило в отношении её режим коммерческой тайны. 

2.11. Пользователь ИКТ - лицо, получившее доступ к ИКТ и использующее её в соответствии с поставленными перед ним задачами. 

2.12. Посторонние лица - лица, не имеющие доступа к конфиденциальной информации юридического лица, применительно к ней относятся к категории посторонних. 

2.13. Порядок доступа к конфиденциальной информации - это совокупность установленных положений, обеспечивающих обоснованный и правомерный доступ исполнителей к необходимому им для трудовой деятельности объему документов, сведений, содержащих конфиденциальную информацию. 

2.14. Разглашение ИКТ - это действие либо бездействие, в результате которых ИКТ в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации, либо вопреки трудовому или гражданско-правовому договору. 

2.15. Распорядитель ИКТ - Директор НП «СЭФ НГП» , действующий на основании Устава без доверенности, а равно работники, которые наделены правом пользования и распоряжения ИКТ на основании доверенности или организационно - распорядительного документа НП «СЭФ НГП» .

2.16. Руководитель - должность, возглавляющая подразделение

2.17. Сотрудники - работники НП «СЭФ НГП», работающие по трудовым и гражданско-правовым договорам.

2.18. Утрата документов с конфиденциальной информацией - потеря документов (в том числе временная) ответственным за их сохранность лицом, которому они были доверены по работе.

3. Охрана ИКТ и иной конфиденциальной информации

3.1.
Конфиденциальная информация - документированная (в том числе
электронная) информация, доступ к которой ограничивается законодательством
Российской Федерации и НП «СЭФ НГП».

3.2.
ИКТ является составной частью конфиденциальной информации, которой
распоряжается НП «СЭФ НГП». Это сведения о деятельности НП «СЭФ НГП», являющиеся коммерческой тайной и характеризующиеся наличием
действительной или потенциальной коммерческой ценностью, в силу её
неизвестности третьим лицам, отсутствием свободного доступа к ней на
законных основаниях и мерами, принимаемыми НП «СЭФ НГП»  по охране её
конфиденциальности. К сведениям, составляющим коммерческую тайну СРО, относятся сведения, предусмотренные «Перечнем информации,
составляющей коммерческую тайну НП «СЭФ НГП» » (далее Перечень ИКТ),
утверждаемым и вводимым в действие установленным в Организации порядке.

3.3.
Конфиденциальной информацией является также информация, переданная НП «СЭФ НГП» органами государственной власти, организациями и предприятиями различных форм собственности на условиях конфиденциальности.

3.4.
Защита находящейся в распоряжении НП «СЭФ НГП»  ИКТ, а также организация
работы с иной конфиденциальной информацией указанной в п. 3.3,
осуществляется в соответствии с настоящим Положением, определяющим
единый порядок её защиты, использования и хранения.

3.5.
Сохранность ИКТ, и иной конфиденциальной информации обеспечивается
организационно-управленческими и административно-правовыми мерами
защиты определенными настоящим Положением и другими внутренними
нормативными документами.

Порядок применения аппаратно-программных и инженерно-технических мер защиты, направленных на обеспечение сохранности ИКТ определяется федеральным законодательством. Политикой информационной безопасности и отдельными нормативными документами по защите ИКТ в электронном виде.

3.6.
Целями защиты ИКТ, и иной конфиденциальной информации НП «СЭФ НГП», являются:

· предотвращение разглашения, хищения, утраты, искажения информации;

· предотвращение угроз безопасности НП «СЭФ НГП», членов и партнеров НП «СЭФ НГП»;

· предотвращение других форм незаконного вмешательства в информационные системы Организации, обеспечение правового режима коммерческой тайны;

· обеспечение прав НП «СЭФ НГП»  в информационных процессах и при применении информационных систем, технологий и средств их обеспечения. НП «СЭФ НГП»  является обладателем информационных ресурсов, систем, технологий, средств их обеспечения, документов, массивов документов, созданных за счет средств НП «СЭФ НГП» . либо приобретенных НП «СЭФ НГП»  на иных законных основаниях, входящих в состав имущества НП «СЭФ НГП» и содержащих ИКТ НП «СЭФ НГП» .

3.7.
Меры по охране ИКТ, и иной конфиденциальной информации, принимаемые СРО «НП  «СЭФ НГП», включают:

3.7.1. определение Перечня ИКТ;

3.7.2. ограничение доступа сотрудников и третьих лиц к ИКТ путем установления порядка обращения с указанной информацией и контроля за соблюдением такого порядка;

3.7.3. учет лиц, получивших доступ к ИКТ, и/или лиц, которым эта информация была предоставлена или передана;

3.7.4.
регулирование отношений по использованию ИКТ сотрудниками на
основании трудовых договоров и контрагентами на основании гражданско-
правовых договоров;

3.7.5.
нанесение на носители ИКТ грифа «Коммерческая тайна».

3.8.
Режим коммерческой тайны считается установленным после принятия НП «СЭФ НГП» мер, указанных в пункте 3.7. настоящего раздела и введения особого
порядка обращения с ИКТ, который предусматривает:

3.8.1. определение условий и организации доступа сотрудников и третьих лиц к ИКТ;

3.8.2. присвоение и снятие грифа конфиденциальности;

3.8.3. определение правил работы с документами и другими материальными носителями, содержащими ИКТ;

3.8.4.
обеспечение сохранности носителей ИКТ, и иной конфиденциальной
информации;

3.8.5. обязанности лиц, допущенных к работе с ИКТ;

3.8.6. порядок организации и проведения контроля обеспечения режима при работе с ИКТ;

3.8.7. ответственность (перечень санкций) за разглашение сведений или утрату документов, содержащих коммерческую тайну.

3.9.
Наряду с мерами, указанными в пункте 3.7. настоящего раздела, НП «СЭФ НГП» 
вправе применять при необходимости средства и методы технической защиты
ИКТ, и иной конфиденциальной информации, а также другие, не противоречащие
законодательству Российской Федерации меры.

3.10.
Меры по охране ИКТ признаются разумно достаточными, если:

3.10.1. исключен доступ к ИКТ любых лиц без согласия НП «СЭФ НГП» ;

3.10.2. обеспечена возможность использования ИКТ и передачи её контрагентам без нарушения режима конфиденциальности.

4.   Порядок     определения     сведений,      подлежащих защите в качестве ИКТ

4.1. К ИКТ не может быть отнесена информация, введение ограничений на доступ к которой запрещено законодательством Российской Федерации, а также информация, защищенная патентным и/или авторским правом.

4.2. В соответствие с законом РФ от 29.07.2004 № 98-ФЗ «О коммерческой тайне» режим коммерческой тайны не может быть установлен в отношении следующих сведений:

4.2.1.
содержащихся в учредительных документах НП «СЭФ НГП» ;

4.2.2. содержащихся в документах, дающих право на осуществление предпринимательской деятельности НП «СЭФ НГП» ;

4.2.3. о загрязнении окружающей среды, состоянии противопожарной безопасности, санитарно-эпидемиологической и радиационной обстановке, безопасности пищевых продуктов и других факторах, оказывающих негативное воздействие на обеспечение безопасного функционирования производственных объектов, безопасности гражданина и безопасности населения в целом;

4.2.4. о численности, составе работников НП «СЭФ НГП» , о системе оплаты труда, о показателях производственного травматизма и профессиональной заболеваемости, о наличии свободных рабочих мест;

4.2.5. о задолженности Работодателя по выплате заработной платы и по иным социальным выплатам;

4.2.6. о нарушениях законодательства Российской Федерации и фактах привлечения к ответственности за совершение этих нарушений;

4.2.7. о перечне лиц НП «СЭФ НГП» , имеющих право действовать без доверенности от имени юридического лица;

4.2.8. обязанность раскрытия которых или недопустимость ограничения доступа к которым установлена иными федеральными законами;

4.3. Право на отнесение информации к ИКТ и на определение Перечня ИКТ и состава такой информации принадлежит Организации, с учетом настоящего Положения и Федерального законодательства.

4.4. Основными условиями, позволяющими относить информацию (группы сведений) к ИКТ НП «СЭФ НГП» , являются:

4.4.1.
действительная или потенциальная коммерческая ценность информации;

4.4.2.
неизвестность        третьим       лицам;

4.4.3.
получение преимуществ от использования информации за счет
неизвестности   третьим       лицам;

4.4.4.
возможность применения к информации режима коммерческой тайны на
законном основании.

4.5. Перечень ИКТ разрабатывается на основании предложений членов НП «СЭФ НГП». 

4.6. Определение сведений, подлежащих защите в качестве ИКТ, и иной конфиденциальной информации и обоснования целесообразности ограничения свободного доступа к указанным сведениям, осуществляется Правлением СРО. 

4.7. Рекомендации Комиссии об отнесении сведений к ИКТ оформляются в виде Перечня ИКТ, который вступает в силу после его утверждения в установленном порядке.

4.8. К ИКТ могут быть отнесены: содержание договоров и планов, торговые- и финансовые секреты, прогнозные оценки рынка товаров и услуг, результаты маркетинговых исследований, организационная, номенклатурная, тарифная и ценовая стратегии, организация системы управления, ноу-хау на технологии производства, на продукт производства и сведения о другой деятельности, предусмотренной уставом Организации, несанкционированный доступ к которым, их разглашение, передача или утрата может нанести ущерб его интересам.

4.9. Если в ходе деятельности НП «СЭФ НГП»  появляется документированная информация, не предусмотренная Перечнем ИКТ, но по мнению исполнителя, относящаяся к ИКТ и её открытое использование и доступ к ней, могут быть использованы в ущерб интересам НП «СЭФ НГП» или ее членов, Директор НП «СЭФ НГП» готовит  аргументированное письмо для Правления с обоснованием необходимости защиты данной информации и внесении соответствующих дополнений в Перечень ИКТ. До принятия окончательного решения обращение данной информации происходит как со служебной информацией.

4.10. Содержание Перечня пересматривается по мере необходимости обновления включенных в него сведений или изменения срока действия конфиденциальности, но не реже 1 раза в год.

5. Порядок присвоения и снятия грифа ограничения доступа к ИКТ

5.1.
Общие требования по составу и оформлению реквизитов документов определены

ГОСТ Р 6.30-2003 «Унифицированные системы документации. Унифицированная система организационно-распорядительной документации. Требования к оформлению документов» и внутренними нормативными документами по организации делопроизводства НП «СЭФ НГП» .

5.2.
На носителях ИКТ проставляются реквизиты, включающие следующие данные:

5.2.1. ограничительный гриф «Коммерческая тайна»;

5.2.2. полное наименование НП «СЭФ НГП» , как обладателя данной информации и его местонахождение;

5.2.3. номер пункта Перечня ИКТ (кроме случаев, предусмотренных пунктом 4.9) и дата (условие) снятия ограничений на доступ к этим сведениям;

5.2.4. На документах и изданиях, содержащих ИКТ, кроме этого номера их экземпляров;

5.2.5.
Учетный номер носителя (учетный номер проектов документов),
проставляемый при разработке (изготовлении) документа до подписания и
присвоения исходящего регистрационного номера документу.

5.3.
При невозможности нанесения таких реквизитов на носитель ИКТ, эти данные
указываются в сопроводительной документации на носитель.

5.4.
Необходимость проставления ограничительного грифа определяется:

5.4.1. при работе с документом - исполнителем (разработчиком) и/или лицом, подписьтающим/утверждающим документ;

5.4.2. при работе с базами данных и/или информационными массивами - лицом, ответственным за создание и/или ведение базы данных/информационного массива, и руководителем подразделения.

5.5.
Основанием для присвоения грифа конфиденциальности разрабатываемому
документу (проекту документа) является включение в него сведений,
подпадающих под действие Перечня ИКТ. В случае появления у
разработчика/утверждающего лица сомнений в отношении возможного наличия в
документе/проекте документа информации конфиденциального характера,
разработчик/утверждающее лицо обязаны обратиться к Директору НП «СЭФ НГП»  по вопросу принадлежности информации к ИКТ.

Если произошел факт разглашения ИКТ, посредством распространения документа без ограничительного грифа, Директор НП «СЭФ НГП»  проводит служебную проверку.

5.6. Ограничительный гриф «Коммерческая тайна» проставляется на стадии разработки (подготовки) документа.

5.7. Отсутствие ограничительного грифа и предупредительных оговорок в тексте и реквизитах означает свободную рассылку и предполагает, что автор информации и должностное лицо, санкционирующее (подписавшее, утвердившее документ) ее распространение, предусмотрели все возможные последствия свободной рассылки и несут за это ответственность.

5.8. Передача ИКТ НП «СЭФ НГП»  по открытым каналам факсимильной, телефонной, телеграфной связи запрещается. Передача ИКТ по незащищенным техническим каналам допускается только с использованием средств закрытия (шифрования) информации с уведомлением о передаче работников, ответственных за ведение конфиденциального делопроизводства.

5.9.Сотрудникам, которым предоставлены права доступа к работе с ИКТ, и иной конфиденциальной информацией, запрещается:

· размещать ИКТ на не предназначенных для этой цели носителях информации;

· использовать ИКТ в открытой переписке, статьях, и выступлениях, размещать её на внутрикорпоративном портале;

· использовать ИКТ в личных интересах;

· снимать копии с документов, частей документов и других носителей ИКТ или производить выписки из них, а равно использовать различные технические средства для записи ИКТ без письменного разрешения должностных лиц, которым делегировано это право.

5.10.
Передача носителей ИКТ исполнителю, пользователю (исполнение резолюции
руководителя) производится только через работника, ответственного за ведение
конфиденциального делопроизводства, с обязательной отметкой в журнале учета и
под расписку.

За сохранность конфиденциального документа (носителя ИКТ) отвечает работник, получивший его в пользование под расписку.

5.11.
Основанием для снятия грифа с носителей ИКТ, и иной конфиденциальной

информации является:

· окончание срока конфиденциальности, установленного Перечнем;

· утрата действительной или потенциальной коммерческой ценности;

· изменение обстоятельств, вызвавших необходимость её защиты;

· договоренность между заинтересованными сторонами, установившими эти ограничения;

· в случаях, если наступили обстоятельства, исключающие возможность её сохранности;

· при утечке или разглашении информации, если не представилось локализовать её распространение, а также в тех случаях, когда заинтересованные лица не настаивают на её дальнейшей защите;

· внесение изменений в российское законодательство;

· в связи с внесением в установленном порядке изменений в действующий Перечень, в результате которых изменились сроки действия (условия) режима коммерческой тайны для данной информации;

· другие случаи, определяемые руководителем организации.

5.12.
Снятие ограничений на доступ к носителям ИКТ производится на основании
письменных ходатайств Распорядителей ИКТ.

5.13. Разглашение (опубликование в средствах массовой информации и т. п.) ИКТ является основанием для автоматического снятия ограничений на доступ к ней.

5.14. Снятие ограничений на доступ к носителям ИКТ производится после рассмотрения Комиссией и предложенных ею рекомендаций в установленном порядке и оформляется составляемым в произвольной форме актом. В акте перечисляются дела и/или документы, с которых гриф ограничения доступа снимается.

5.15. Снятие грифа «Коммерческая тайна» осуществляется в процессе текущего хранения дел, при внесении изменений в Перечень ИКТ, при проверках соблюдения режима коммерческой тайны в подразделениях НП «СЭФ НГП» г передаче дел из подразделений в архив НП «СЭФ НГП» , при подготовке дел постоянного срока хранения к передаче на государственное хранение. 

5.16. Решение о досрочном снятии грифа «Коммерческая тайна» с документов с ИКТ НП «СЭФ НГП» , возникших в результате реализации совместных с контрагентами договоров или соглашений, может быть принято только по согласованию с указанными юридическими лицами, по инициативе которых информация была отнесена к категории ИКТ.

5.17. Ограничительный гриф «Коммерческая тайна» не проставляется:

5.17.1.
на бухгалтерских документах, оформленных на бланках строгой
отчетности, расчетно-денежных документах;

5.17.2.
На выписках из конфиденциальных документов, при условии отсутствия в
них ИКТ НП «СЭФ НГП».  

5.18. Должностные лица, принявшие решение об отнесении информации к ИКТ или
снятии грифа ограничения доступа, несут персональную ответственность за
обоснованность принятого решения.

6. Порядок предоставления и передачи ИКТ, и иной конфиденциальной информации

6.1. Предоставление ИКТ, а также иной конфиденциальной информации (п.3.3 настоящего Положения), производится в порядке, определенном действующим законодательством, настоящим Положением и внутренними нормативными документами НП «СЭФ НГП» :

6.1.1. Органам государственной власти, иным государственным органам,
органам местного самоуправления в целях выполнения ими своих функций - на
безвозмездной основе по мотивированному требованию. При этом
мотивированное требование должно быть подписано уполномоченным
должностным лицом, содержать указание цели и правовое основание
затребования конфиденциальной информации, срок предоставления этой
информации, если иное не установлено федеральными законами.

6.1.2. Судам, органам прокуратуры, органам предварительного следствия,
органам дознания по делам, находящимся в их производстве, - по запросам в
порядке и на основаниях, предусмотренным законодательством Российской
Федерации.

В связи с возбуждением уголовных дел следователями, или в ходе выездных налоговых проверок - работниками налоговых органов, с санкции прокурора может производиться выемка документов с ИКТ, и иной конфиденциальной информацией. Документы, содержащие ИКТ НП «СЭФ НГП»  и его контрагентов, подлежащие выемке, должны быть оформлены в соответствии с требованиями Инструкции по конфиденциальному делопроизводству. В протоколе выемки должны быть указаны гриф конфиденциальности, учетный номер и номер экземпляра изымаемого документа.

6.2. Регулирование отношений по использованию ИКТ с контрагентами осуществляется следующим образом:

6.2.1. В случае привлечения сторонних организаций для выполнения работ в интересах НП «СЭФ НГП» , в ходе которых будет осуществляться доступ представителей этих организаций к ИКТ, с ними заключается Соглашение о конфиденциальности одновременно с договором на выполнение работ.

6.2.2. В случае подготовки проекта договора с российским или зарубежным контрагентом, выполнение которого потребует передачи контрагенту ИКТ НП «СЭФ НГП» , с контрагентом заключается Соглашение о конфиденциальности (Приложение № 1 для российских контрагентов и № 2 для зарубежных контрагентов).

6.2.3. Проект Соглашения о конфиденциальности разрабатывает НП «СЭФ НГП» , которое заинтересовано в заключение гражданско-правового договора с контрагентом. Образцы Соглашений о конфиденциальности приведены в приложениях №№ 1-3 к Положению о КТ и используются в качестве основного текста для подготовки Соглашения о конфиденциальности с конкретным контрагентом.

6.2.4. При подготовке Соглашения о конфиденциальности подразделение НП «СЭФ НГП» , которое заинтересовано в заключение гражданско-правового договора с контрагентом, запрашивает у юридического лица, с которым НП «СЭФ НГП»  впервые вступает в договорные отношения, внутренние нормативные документы, регламентирующие вопросы защиты конфиденциальной информации.

На основе анализа системы защиты конфиденциальной информации указанного юридического лица, Директор НП «СЭФ НГП»  вносит необходимые корректировки в проект Соглашения о конфиденциальности или дает рекомендации по дальнейшему взаимодействию с данным юридическим лицом.

6.2.5.
Срок действия Соглашения о конфиденциальности устанавливается с
учетом срока действия основного договора и срока действия режима
коммерческой тайны в отношении передаваемой информации.

6.3.
Передача контрагентам ИКТ производится:

6.3.1. ИКТ - на основании заключенных должным образом договоров в рамках гражданско-правовых отношений, при условии обязательного подписания контрагентами Соглашения о конфиденциальности.

6.3.2. Иной конфиденциальной информации - в порядке, предусмотренном законодательством Российской Федерации.

6.4.
Право принятия решения о предоставлении или передаче ИКТ предоставляется Распорядителю ИКТ.

Сведения о выданных доверенностях и организационно-распорядительных документах, на основании которых работники наделяются правом пользования и распоряжения ИКТ должны направляться в подразделение по обеспечению безопасности Организации - участника Соглашения, с последующим уведомлением Директора НП «СЭФ НГП» .

Подразделения НП «СЭФ НГП»  (п.6.2.4.) представляют Распорядителю ИКТ обоснования о возможности и целесообразности такой передачи, согласованные с подразделением по обеспечению безопасности Организации.

6.5. Порядок предоставления представителям контрагентов доступа к ИКТ, содержащейся в информационных системах НП «СЭФ НГП»  определяется отдельными нормативными документами.

6.6. Физические лица, привлекаемые для работы в НП «СЭФ НГП»  по гражданско-правовым договорам, допускаются к необходимой для выполнения работы ИКТ Организации только после заключения с ними Договора о конфиденциальности.(Приложение № 3)

6.7. В договоры на проведение научно-исследовательских работ (НИР), проектно-изыскательских работ (ПИР) и опытно-конструкторских работ (ОКР), предусматривающие использование ИКТ НП «СЭФ НГП» . либо создание научно-технического продукта, содержащего такие сведения, а также в технические задания на выполнение указанных работ включаются требования о соблюдении режима коммерческой тайны в отношении такой информации, а также в отчетные материалы по данным работам, как документы, содержащие ИКТ НП «СЭФ НГП» .

7. Порядок и условия доступа к ИКТ

7.1.
Свободный доступ к ИКТ НП «СЭФ НГП»  ограничивается с целью защиты носителей ИКТ от доступа посторонних лиц и обеспечения правовой и экономической безопасности Обладателя ИКТ.

7.2. Исполнительной дирекцией НП «СЭФ НГП»  на основании предложений членов СРО разрабатывается Номенклатура должностей, замещение которых предоставляет право доступа к ИКТ НП «СЭФ НГП»  (далее -Номенклатура). Номенклатура утверждается Правлением НП «СЭФ НГП».

7.3. С работниками, занимающими должности, включенные в Номенклатуру, заключаются Дополнительные соглашения к трудовому договору о неразглашении ИКТ НП «СЭФ НГП», и иной конфиденциальной информации (далее - Соглашение о неразглашении, Приложение № 4).

7.4. В Номенклатуру включаются только те должности, по которым постоянный доступ сотрудников НП «СЭФ НГП»  к ИКТ, и иной конфиденциальной информацией действительно необходим для выполнения ими должностных (функциональных) обязанностей.

Временный доступ к ИКТ осуществляется только на основании Заявки на предоставление пользователю прав доступа к ИКТ в информационных системах НП «СЭФ НГП»  (далее Заявка) или запроса в адрес Распорядителя ИКТ, если ИКТ содержится на сменных и бумажных носителях информации. Порядок и условия временного доступа к ИКТ определяются отдельными нормативными документами.

7.5.
Сотрудники, которым в соответствии с Номенклатурой должностей. Заявкой/запросом необходимо предоставить доступ к ИКТ, и иной
конфиденциальной информации Организации, допускаются к работе с указанной
информации только после принятия на себя следующих обязательств:

7.5.1. нести персональную ответственность за сохранность доверенных им сведений;

7.5.2. хранить в тайне известные им сведения конфиденциального характера;

7.5.3. не допускать действий
или бездействий, которые могут повлечь за собой утрату конфиденциальных документов и разглашение ИКТ, и иной конфиденциальной информации;

7.5.4. знать и строго соблюдать требования нормативных актов НП «СЭФ НГП»  о режиме защиты ИКТ;

7.5.5. незамедлительно сообщать уполномоченным лицам об утрате конфиденциальных документов, о фактах посягательств на незаконное собирание сведений, составляющих конфиденциальную информацию;

7.5.6.
давать письменные объяснения об известных им обстоятельствах при
проведении служебных расследований по факту нарушения требований
локальных нормативных актов НП «СЭФ НГП»  о режиме защиты ИКТ, и иной
конфиденциальной информации, а также по фактам утраты и хищения
документов, содержащих ИКТ, и иную конфиденциальную информацию НП «СЭФ НГП».

7.6.
Доступ работника к ИКТ осуществляется с его согласия, если это не предусмотрено его трудовыми обязанностями.

7.7.
Сотрудник, не принявший указанных выше обязательств, правовой
ответственности за нарушение порядка обращения со сведениями, содержащими
ИКТ НП «СЭФ НГП» , не несёт и к работе с конфиденциальными документами, не допускается.

7.8. Подписание сотрудником, в соответствии с Номенклатурой, Соглашения о неразглашении является основанием для его доступа к работе с ИКТ, и иной конфиденциальной информацией в пределах компетенций.

7.9. Соглашение о неразглашении является дополнением к трудовому договору и оформляется при устройстве на работу в НП «СЭФ НГП» , при условии успешного собеседования с работником и проверке его персональных данных, либо по мере необходимости в процессе трудовой деятельности работника.

Соглашение о неразглашении оформляется в двух экземплярах, один из которых хранится у сотрудника, а другой - в его личном деле, в подразделении по работе с персоналом.

7.10.
В трудовые договоры со всеми сотрудниками, вне зависимости от наличия у них
доступа к ИКТ, включается положение об обязанности не разглашать данной
информации, ставшей им известной в процессе трудовой деятельности и
ответственности за подобное разглашение.

7.10. Исполнительной Дирекцией НП «СЭФ НГП»  ведется база данных работников, обладающих правами доступа в пределах должностных обязанностей к ИКТ, с указанием номера и даты заключенного между работодателем и работником Соглашения о неразглашении, а также с указанием обоснования, по которому доступ к ИКТ прекращён.

Принимаемые на работу лица, претендующие на право доступа к ИКТ, и иной конфиденциальной информации, при заключении Соглашения о неразглашении с Работодателем, одновременно знакомятся под расписку в Исполнительной Дирекции НП «СЭФ НГП»  с Перечнем ИКТ, установленным в НП «СЭФ НГП»  режимом коммерческой тайны, а также мерами ответственности за его нарушение.

Сотрудник Исполнительной дирекции НП «СЭФ НГП»  проводит инструктаж лиц, с которыми заключается трудовой договор, о порядке охраны конфиденциальности информации и установленных мерах по защите ИКТ, и иной конфиденциальной информации.

7.1.1. Проверка сотрудников или лиц, принимаемых на работу, связанную с ИКТ, и иной конфиденциальной информацией, осуществляется Исполнительной Дирекцией НП «СЭФ НГП»  с целью выявления возможных обстоятельств, препятствующих доступу этих лиц к конфиденциальным сведениям с согласия кандидата.

Основанием для проведения проверочных мероприятий является Заявка/Запрос установленного образца руководителя органа, отвечающего за хранение и защиту ИКТ в подчиненном ему подразделении, на доступ к которой претендует проверяемое лицо.

7.13.
Основанием для отказа лицу в доступе к ИКТ НП «СЭФ НГП» , и иной
конфиденциальной информации, являются:

7.13.1. наличие судебного решения о признании лица недееспособным (ограниченно дееспособным), нахождение его под судом и следствием за тяжкие или особо тяжкие преступления, либо за преступления в сфере экономической деятельности, включая незаконное получение и распространение сведений конфиденциального характера, а также наличия у лица судимости за вышеуказанные преступления;

7.13.2. уклонение проверяемого лица от проверочных мероприятий или сообщение заведомо ложных анкетных данных;

7.13.3. выявление в результате проверки действий и обстоятельств, создающих угрозу незаконного получения и разглашения конфиденциальной информации;

7.13.4. несоответствие наименования должности лица, претендующего на доступ к ИКТ, наименованию должности и/или количеству штатных единиц по Номенклатуре.

7.14.
Наличие обстоятельств, препятствующих доступу к конфиденциальной
информации, является основанием для отказа в приеме лица на работу.

7.15. Сотруднику предоставляется доступ к конфиденциальной информации только в пределах выполнения им должностных (функциональных) обязанностей. Исполнители документов и должностные лица, которые визировали, согласовывали, подписывали, утверждали документы с ИКТ, допускаются к таким документам без оформления дополнительных разрешений (если они продолжают выполнять те же функциональные обязанности).

7.16. Председатель Правления НП «СЭФ НГП» , члены Правления НП «СЭФ НГП» , руководитель и сотрудники Исполнительной Дирекции НП «СЭФ НГП», допускаются к любой ИКТ, и иной конфиденциальной информации организаций-участников Соглашения.

7.17. Доступ сотрудников к ИКТ осуществляется с разрешения Распорядителя ИКТ. Сведения о выданных доверенностях и организационно-распорядительных документах, на основании которых работники наделяются правом пользования и распоряжения ИКТ должны направляться в Исполнительную Дирекцию НП «СЭФ НГП» .

Доступ сотрудников к ИКТ, и иной конфиденциальной информации предоставляется на основании:

7.17.1. письменной резолюции Распорядителя ИКТ на носителе ИКТ или
сопроводительном письме к нему, которая должна содержать: перечень фамилий
работников, обязанных ознакомиться с документом или его исполнить, срок
исполнения, другие указания, подпись руководителя и дату;

7.17.2. распорядительных документов (приказов) о создании рабочих групп,
комиссий по различным направлениям деятельности, связанным с ИКТ, в
которых указываются должности и фамилии работников, а также конкретные
поставленные задачи;

7.17.3.
утвержденной Распорядителем ИКТ заявки на предоставление прав
доступа к ИКТ в информационных системах;

7.17.4.
должностных инструкций работников.

7.18.
Доступ к работе с делами, содержащими документы с ИКТ
сотрудников, имеющих к ним непосредственное отношение, производится в
соответствии с оформленным на внутренней стороне обложки дела
разрешительным списком за подписью руководителя подразделения, в пределах
компетенций которого находится ИКТ.

7.19.
Руководители подразделений обязаны:

7.19.1.
создать работникам условия, необходимые для соблюдения ими
установленного режима коммерческой тайны;

7.19.2. предоставлять доступ к ИКТ только тем работникам, которые подписали Соглашение о неразглашении и которым этот доступ необходим для выполнения служебных обязанностей в соответствии с Номенклатурой;

7.19.3. давать разрешение (в рамках полномочий) на доступ к ИКТ, и иной конфиденциальной информации Пользователям ИКТ своего подразделения, исполнителям других подразделений по Заявке/Запросу установленного образца;

7.19.4. незамедлительно сообщать в подразделение по обеспечению безопасности об изменениях функциональных обязанностей сотрудников, не допуская передачи им на исполнение носителей ИКТ до переоформления функциональных обязанностей в специальных решениях;

7.19.5. нести всю полноту ответственности за порядок обращения с
конфиденциальными документами (носителями ИКТ) и обеспечение режима
конфиденциальности в руководимых подразделениях.

7.20. Доступ к ИКТ может быть прекращен по решению Распорядителя ИКТ в случае ненадлежащего выполнения работником обязанностей, связанных с режимом защиты ИКТ, и иной конфиденциальной информации.

7.21. При увольнении работника Исполнительная Дирекция НП «СЭФ НГП»  проводит с ним инструктаж. При этом проверяется факт передачи по акту увольняющимся сотрудником через работника, ответственного за ведение конфиденциального делопроизводства, всех материальных носителей конфиденциальной информации (проекты документов, документы, сменные носители информации), а также обеспечивающих доступ к ним предметов (ключи от сейфов, шкафов, печати, штампы).

7.23.
Контроль соблюдения системы доступа к ИКТ, и иной конфиденциальной информации возлагается на Исполнительную Дирекцию и Правление.

8. Права НП «СЭФ НГП»  в отношении ИКТ

8.1.
Права НП «СЭФ НГП» , как обладателя ИКТ, возникают с момента установления им вотношении информации режима коммерческой тайны.

8.2.
НП «СЭФ НГП» , как обладатель ИКТ, имеет право:

8.2.1. самостоятельно определять критерии отнесения вновь получаемых сведений к ИКТ; срок действия конфиденциальности и совокупность мер, необходимых для обеспечения режима коммерческой тайны относительно уже полученной и получаемой информации, включая постановку и снятие грифа конфиденциальности; порядок доступа к ИКТ, выбор и использование средств и методов защиты, хранения и передачи ИКТ (за исключением случаев, предусмотренных федеральным законом или договором);

8.2.2.
устанавливать, изменять, отменять в письменной форме режим
коммерческой тайны в соответствии с настоящим Положением;

8.2.3. требовать от юридических, физических лиц, органов государственной власти, иных государственных органов, получивших доступ к ИКТ в результате выполнения ими служебных обязанностей, соблюдения охраны её конфиденциальности в целях обеспечения своей фактической монополии на ИКТ (в том числе закрепление этих обязательств в лицензионных и иных договорах, соглашениях о конфиденциальности);

8.2.4. требовать от сотрудников, получивших доступ к ИКТ, и иной конфиденциальной информации НП «СЭФ НГП»  в результате действий, осуществленных случайно или по ошибке, охраны конфиденциальности этой информации;

8.2.5.
предоставлять доступ (прекращать доступ) работнику к ИКТ, состоящему в
трудовых отношениях с работодателем, с его согласия на договорной основе, что
включает:

8.2.5.1. ознакомление работника с нормами законодательства РФ, настоящим Соглашением и внутренними нормативными документами о коммерческой тайне НП «СЭФ НГП» , предусматривающими ответственность за нарушение режима коммерческой тайны;

8.2.5.2. принятие работником обязательств перед работодателем по соблюдению установленного режима коммерческой тайны, в том числе о неразглашении ИКТ после увольнения;

8.2.5.3. ознакомление работника с Перечнем ИКТ НП «СЭФ НГП» ;

8.2.5.4. установление компенсации работникам за взятые на себя обязательства по соблюдению режима коммерческой тайны НП «СЭФ НГП»  при ведении конфиденциального делопроизводства;

8.2.6. распоряжаться ИКТ по своему усмотрению, включая использование ИКТ в
собственном производстве, передачу третьим лицам на основании договоров,
выдачу третьим лицам лицензии на использование ИКТ в собственной сфере, а
также иные законные способы включения ИКТ в гражданский оборот;

8.2.7. защищать в установленном законом порядке свои права в случае
разглашения, незаконного получения или незаконного использования
посторонними лицами ИКТ, и иной конфиденциальной информации, в том числе
возмещения убытков причиненных в связи с нарушением режима коммерческой
тайны.

9. Контроль соблюдения режима коммерческой тайны

9.1. Контроль соблюдения режима коммерческой тайны осуществляется в целях проверки, изучения и оценки фактического состояния установленного порядка обращения с ИКТ, и иной конфиденциальной информацией в НП «СЭФ НГП» , выявления недостатков и нарушений режима защиты при работе с носителями ИКТ, установления их причин, а также выработки предложений, направленных на их устранение и предотвращение.

9.2. Постоянный контроль состояния и правильности ведения конфиденциального делопроизводства в подразделениях осуществляется руководителями подразделений, ответственными за соблюдение режима коммерческой тайны в подразделениях.

9.3. Контроль обеспечения установленного в НП «СЭФ НГП»  режима коммерческой тайны   при   работе   с   ИКТ,   и   иной   конфиденциальной   информацией осуществляется Исполнительной дирекцией НП «СЭФ НГП»..

9.4. По факту утраты документов (носителей) с ИКТ, и иной конфиденциальной информацией или разглашения сведений, содержащихся в указанных носителях, Директором НП «СЭФ НГП» принимается решение о привлечении виновных к ответственности в дисциплинарном порядке или передаче материала расследования в правоохранительные органы (или в суд) для принятия решения о привлечении виновных к административной или уголовной ответственности.

10. Обязанности сотрудников, имеющих доступ к ИКТ.

10.1. Сотрудники, имеющие доступ к ИКТ, обязаны:

10.1.1. знать и выполнять требования настоящего Соглашения, приложений к
нему, других внутренних документов НП «СЭФ НГП»  по защите информации, знать Перечень ИКТ в части своих служебных обязанностей;

10.1.2. хранить в тайне известные им конфиденциальные сведения,
информировать Директора и члена НП «СЭФ НГП»  о фактах их разглашения или нарушения порядка обращения с носителями таких сведений, о попытках несанкционированного доступа к информации;

10.1.3. строго соблюдать правила пользования с носителями ИКТ, порядок их
учета и хранения, обеспечивать в процессе работы охрану конфиденциальности
информации от посторонних лиц;

10.1.4. при разработке конфиденциальных документов ограничиваться
минимально необходимым объёмом ИКТ, включаемой в документы, присваивать
таким документам гриф конфиденциальности, определять необходимое
количество экземпляров, оформлять указатель рассылки и заказ на изготовление
значительного числа копий конфиденциальных документов в адрес
подразделения, ответственного за документационное обеспечение. Изготовление
небольших по объему тиражей конфиденциальных документов осуществлять в
подразделениях с соблюдением правил, установленных Инструкцией;

10.1.5. получать конфиденциальные документы у работника, ответственного за ведение конфиденциального делопроизводства, под роспись в журнале учета;

10.1.6. своевременно сдавать разработанные и предназначенные для рассылки конфиденциальные документы, а также возвращать находящиеся на исполнении конфиденциальные документы под роспись в журналах учета лицу, ответственному за конфиденциальное делопроизводство;

10.1.7. при увольнении, уходе в отпуск, убытии в командировку сдавать конфиденциальные носители ИКТ работнику, ответственному за ведение конфиденциального делопроизводства или передавать их через указанного работника, в порядке, предусмотренном Инструкцией (пп. 5.3, 5.4);

10.1.8. хранить конфиденциальные документы в запираемых металлических шкафах, сейфах; ящиках рабочих столов;

10.1.9. знакомиться только с теми сведениями, к которым получен доступ в силу исполнения своей должностной инструкции;

10.1.10. о допущенных нарушениях установленного порядка работы, учета и
хранения носителей ИКТ, а также о фактах разглашения таких сведений
представлять письменные объяснения;

10.1.10. в случае установления виновности работника в разглашении ИКТ в порядке, предусмотренном пунктом 11.4 настоящего Положения, возместить причиненный НП «СЭФ НГП»  ущерб.

10.2.
При прекращении или расторжении трудового договора с НП «СЭФ НГП» 
работник обязан:

10.2.1. Передать НП «СЭФ НГП»  все имеющиеся у него носители ИКТ по акту.

10.2.2. Не разглашать ИКТ, ставшую известной ему в период срока действия трудового договора.

10.3.
Работникам, имеющим доступ к ИКТ, разрешается передавать ИКТ с
шифруемого сменного носителя информации (далее СНИ) на СНИ в рамках
одной рабочей станции и в зашифрованном виде в остальных случаях - через
работника, ответственного за ведение конфиденциального делопроизводства.
Порядок обращения с ИКТ в электронном виде определяется отдельным
нормативным документом.

10.4.
Работникам, имеющим доступ к ИКТ, запрещается:

10.4.1. использовать ИКТ в открытой переписке, статьях и выступлениях, а также в личных интересах;

10.4.2. снимать копии (делать выписки) с конфиденциальных документов, частей документов без разрешения руководителя подразделения;

10.4.3. выполнять работы, связанные с ИКТ, вне служебных помещений без разрешения руководителя;

10.4.4. выносить (вывозить) документы и другие носители ИКТ из помещений НП «СЭФ НГП»  без разрешения должностных лиц, которым делегировано это право.

10.5.
Обязанность сотрудника соблюдать требования настоящего Соглашения и
приложений к нему, а также ответственность за разглашение ИКТ отражаются в
заключаемом с НП «СЭФ НГП»  Соглашении о неразглашении, положениях о подразделениях и должностных инструкциях работников.

11. Ответственность за разглашение ИКТ, утрату материальных носителей, содержащих такие сведения, и нарушение порядка работы с ними

11.1. Нарушение требований настоящего Положения влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.

11.2. Разглашение ИКТ является чрезвычайным происшествием и влечет за собой последствия, предусмотренные действующим законодательством, а также договорными обязательствами между НП «СЭФ НГП»  и принятым на работу лицом.

11.3. Ответственность за разглашение ИКТ несет персонально каждый сотрудник, имеющий доступ к этим сведениям и допустивший их утечку (разглашение).

11.4. Директор и Правление НП «СЭФ НГП»  принимают решение о применении к виновным лицам мер материальной ответственности в порядке, предусмотренном действующим законодательством Российской Федерации.

11.5.
При наличии в действиях лица, разгласившего ИКТ, признаков
административного правонарушения или преступления, НП «СЭФ НГП»  имеет право обращаться в правоохранительные органы для привлечения указанного лица к ответственности в соответствии с действующим законодательством (ст. 183 УК РФ от 13.07.1996 года № 63-ФЗ, статья 13.14 Кодекса РФ «Об административных правонарушениях» от 30.11.2001 № 195-ФЗ).

11.6.
При причинении лицом, разгласившим ИКТ, ущерба (экономического,
морального и др.) и при отказе добровольно возместить причиненный вред, СРО имеет право обратиться в суд за защитой своих интересов (ст. 1472 -ГК РФ; ст. 243 - ТК РФ).

11.7.
При выявлении нарушения требований режима коммерческой тайны к лицу,
допустившему нарушение, могут быть применены меры дисциплинарного
взыскания:

· замечание;

· выговор;

· увольнение по соответствующему основанию.

11.8.
Сотрудник, который в связи с исполнением трудовых обязанностей получил
доступ к ИКТ, обладателем которой является НП «СЭФ НГП»  и его контрагенты, в случае умышленного или неосторожного разглашения этой информации при отсутствии в действиях такого работника состава преступления несет дисциплинарную ответственность в соответствии с законодательством Российской Федерации.

11.9. Лицо, которое использовало ИКТ НП «СЭФ НГП» , и не имело достаточных оснований считать использование данной информации незаконным, в том числе получило доступ к ней в результате случайности или ошибки, не может быть, в соответствии с ФЗ «О коммерческой тайне», привлечено к ответственности.

11.10. По требованию обладателя ИКТ, лицо, указанное в п. 11.9. Положения, обязано принять меры по охране конфиденциальности информации. При отказе такого лица принять указанные меры, Обладатель ИКТ, вправе требовать в судебном порядке защиты своих прав.

11.10. Разглашение информации, доступ к которой ограничен настоящим Положением (за исключением случаев, если разглашение такой информации влечет уголовную ответственность), сотрудником, получившим доступ к такой информации в связи с исполнением служебных и профессиональных обязанностей, может повлечь наложение административного штрафа (Статья 13.14. Кодекса РФ об административных правонарушениях от 30.11.2001 № 195-ФЗ).

11.11. Степень ответственности за разглашение конфиденциальной информации НП «СЭФ НГП», определяется важностью разглашенных сведений и ущербом, нанесенным НП «СЭФ НГП»  конкретным работником.

11.12. НП «СЭФ НГП»  вправе требовать возмещения причиненных убытков Работником, прекратившим с ним трудовые отношения, в случае, если это лицо виновно в разглашении ИКТ, и иной конфиденциальной информации, доступ к которой был получен в связи с исполнением им трудовых обязанностей и если разглашение такой информации последовало в течение срока пока сохраняется исключительное право обладателя на ИКТ в соответствии с Перечнем ИКТ (п. 2 ст. 1470 ГК РФ, п.1 ст. 1472 ГК РФ).

11.13. Причиненные ущерб, либо убытки не возмещаются работником, если разглашение конфиденциальной информации явилось следствием непреодолимой силы, крайней необходимости или неисполнения НП «СЭФ НГП»  обязанности по обеспечению режима зашиты конфиденциальной информации.

11.14. Ответственность лиц, не являющихся сотрудниками, за утечку или утрату сведений, содержащих ИКТ, и иную конфиденциальную информацию, доверенных им в связи с участием в деятельности НП «СЭФ НГП» , устанавливается соглашениями о взятии ими на себя таких обязательств и законодательством Российской Федерации.

11.15. Контроль исполнения требований настоящего Положения осуществляет Исполнительный Директор НП «СЭФ НГП», а в его отсутствие - лицо, его замещающее.

Соглашение о конфиденциальности

г. Москва
«    »
201 г.

Некоммерческое партнерство Совет энергоаудиторских фирм нефтяной и газовой промышленности», именуемое в дальнейшем НП «СЭФ НГП», в лице
, действующего на основании


.
, с одной стороны, и 
,

именуемое   в   дальнейшем   «
»,   в   лице  
,

действующего на основании 
, с другой стороны, именуемые в

дальнейшем «Стороны», заключили настоящее Соглашение о нижеследующем:

1.
Стороны в связи с заключением договора
принимают на

себя обязательства по предоставлению друг другу и неразглашению Информации, составляющей Коммерческую тайну, в соответствии с условиями настоящего Соглашения.

2.
Термины, применяемые в настоящем Соглашении, означают следующее:

Коммерческая тайна - режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду;

Информация, составляющая коммерческую тайну (секрет производства) - сведения любого характера (производственные, технические, технологические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно - технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности её третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны.

Носители информации - материальные и нематериальные объекты, в которых информация, составляющая коммерческую тайну, находит свое отображение в виде символов, технических решений и процессов;

Режим Коммерческой тайны - правовые, организационные, технические и иные принимаемые обладателем Информации, составляющей Коммерческую тайну, меры по охране ее конфиденциальности, установленные внутренними нормативными документами Сторон;

Гриф конфиденциальности - реквизиты, свидетельствующие о конфиденциальности Информации, составляющей Коммерческую тайну, наносимые на Носитель информации и (или) содержащиеся в сопроводительной документации. Информация, составляющая Коммерческую тайну, должна иметь гриф для НП «СЭФ НГП» -

Коммерческая тайна

НП «СЭФ НГП»,                 
115201, Москва, Каширское шоссе, д. 22, корп. 3;

п.
Перечня сведений

экз. №

Разглашение Информации,   составляющей   Коммерческую   тайну   - действие или бездействие, в результате которых информация, составляющая Коммерческую тайну, в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации.

3.
В целях исполнения предмета настоящего Соглашения Стороны обязуются:

3.1.
Передавать Информацию, составляющую Коммерческую тайну (далее -
Информация), по предварительным письменным запросам Сторон и оформлять факт
передачи актом приема-передачи, подписываемым их уполномоченными
представителями.

В разумные сроки уведомлять друг друга в письменной форме о лицах, уполномоченных на прием и передачу Информации.

3.2. Осуществлять передачу Информации ценными (заказными) почтовыми отправлениями или курьерами Сторон.

3.3. Не передавать друг другу Информацию по открытым каналам телефонной, телеграфной и факсимильной связи.

3.4. Передача ИКТ по незащищенным техническим каналам допускается с использованием средств закрытия (шифрования) информации, принятых в эксплуатацию в Обществе в установленном порядке.

3.5. Осуществлять защиту Информации, обеспечивающую ее сохранность (неразглашение).

3.6. Использовать Информацию строго в целях осуществления договорной деятельности. При этом не осуществлять без предварительного письменного согласия Стороны, передавшей Информацию (далее — Передающая Сторона), продажу информации, ее обмен, опубликование либо разглашение иным способом, в том числе посредством ксерокопирования, воспроизведения или с использованием электронных носителей, за исключением случаев, когда:

а)
от Стороны, получившей Информацию (далее - Получатель), требуется передать эту Информацию органам государственной власти в соответствии с действующим
законодательством. При этом до непосредственной передачи Информации Получатель
обязан направить Передающей Стороне соответствующее уведомление в письменной
форме;

б)
передача Информации своим работникам вызвана неотложностью исполнения
Получателем договорных обязательств, при условии, что Получатель несет
ответственность за выполнение требований по защите Информации лицами, которым в
соответствии с настоящим пунктом сообщается эта Информация. Получатель
разрешает доступ к Информации своим работникам, имеющим обязательство о
неразглашении Информации в трудовом договоре с Работодателем, а также
уведомленным о факте заключения настоящего Соглашения, список которых
направляет Передающей Стороне.

3.7.
Обращаться с Информацией и ее носителями в соответствии с требованиями
нормативных актов и документов Сторон и не допускать разглашения Информации.

3.8.
Незамедлительно информировать друг друга о случаях разглашения
Информации, организовать расследование этих фактов.

При проведении расследования фактов разглашения Информации Стороны, по взаимному соглашению, вправе направлять друг другу специалистов в области защиты информации. Оплата расходов, связанных с командированием таких специалистов, производится Стороной, допустившей разглашение Информации.

4. Невыполнение условий, предусмотренных п.З настоящего Соглашения является основанием для Передающей Стороны отказаться в одностороннем порядке от исполнения договора, указанного в п. 1 настоящего Соглашения.

5. Контроль за соблюдением порядка использования и хранения Информации, передаваемой Сторонами друг другу в соответствии с условиями настоящего Соглашения, возлагается в НП «СЭФ НГП»  на Исполнительную дирекцию и контрольный комитет НП «СЭФ НГП» , а у членов СРО на Генерального директор6

6. Передающая Сторона остается собственником и (или) обладателем переданной Информации. Передающая Сторона вправе потребовать от Получателя вернуть ей любую Информацию, в любое время, направив Получателю уведомление в письменной форме. В течение 15 дней после получения такого уведомления Получатель должен вернуть все оригиналы Информации и уничтожить все ее копии и воспроизведения в любой форме, имеющиеся в его распоряжении, а также в распоряжении лиц, которым он передал  с соблюдением условий настоящего Соглашения такую Информацию, кроме случаев, когда Получатель в соответствии с законодательством Российской Федерации обязан хранить одну копию Информации, полученной от Передающей Стороны для осуществления договорной деятельности.

Права и обязанности Сторон по настоящему Соглашению в случае реорганизации какой-либо из Сторон переходят к соответствующему правопреемнику (правопреемникам). В случае ликвидации какой-либо Стороны, такая Сторона должна до завершения ликвидации обеспечить возврат Передающей Стороне всех оригиналов и уничтожение всех и любых копий документов с Информацией, переданной Передающей Стороной.

7. Получающая Сторона, допустившая разглашение Коммерческой тайны или ее передачу с нарушением условий настоящего Соглашения, несет ответственность в соответствии с законодательством Российской Федерации.

8. Все споры и разногласия, которые могут возникнуть между Сторонами в связи с настоящим Соглашением, будут по возможности решаться путем переговоров между Сторонами. При невозможности урегулирования споров путем переговоров в разумные сроки такие споры, по требованию любой из Сторон, передаются для окончательного разрешения в 

9. Настоящее Соглашение толкуется и регулируется в соответствии с законодательством Российской Федерации.

10.
Любые поправки, изменения и дополнения к настоящему Соглашению имеют
силу только в том случае, если они составлены в письменном виде и подписаны
уполномоченными представителями каждой из Сторон.

11.
Настоящее Соглашение вступает в силу с даты его подписания Сторонами и
действует до года.

12.
Информация, полученная Сторонами, не подлежит разглашению в течение
лет

с момента прекращения договора от
.

11.
Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую
юридическую силу, по одному экземпляру для каждой из Сторон.

НП «СЭФ НГП»     
   



(наименование сторонней организации)

(должность)
(должность)

(ФИО)
(ФИО)

(подпись)
(подпись)

Соглашение о конфиденциальности

г. Москва

«
»
200_ г.

Настоящее Соглашение о конфиденциальности (далее - «Соглашение») заключено в г. Москве «
» 
 200_ года между Некоммерческим партнерством «Совет энергоаудиторских фирм нефтяной и газовой промышленности», созданной и действующей в соответствии с законодательством Российской Федерации, имеющей зарегистрированный офис в Российской Федерации: 115201, Москва, Каширское шоссе, д. 22, корп. 3; (в дальнейшем - НП «СЭФ НГП» ), и компанией,   созданной   и   действующей   в   соответствии   с законодательством 
, и имеющей зарегистрированный офис в (далее), далее совместно именуемыми «Стороны», по отдельности - «Сторона».

1.
Стороны готовы передавать друг другу Информацию, составляющую Коммерческую

Тайну в целях  (далее - «Деятельность») в соответствии с условиями настоящего Соглашения.

2.
Термины, применяемые в настоящем Соглашении, означают следующее:

Информация, составляющая Коммерческую тайну (секрет производства) -информация, отнесенная ее обладателем к таковой, которая представляет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации введен режим коммерческой тайны, и разглашение которой может причинить убытки ее владельцу.

Носители информации - материальные объекты, в которых Информация, составляющая Коммерческую тайну, находит свое отображение в виде символов, технических решений и процессов;

Режим Коммерческой тайны - правовые, организационные, технические и иные принимаемые обладателем Информации, составляющей Коммерческую тайну, меры по охране ее конфиденциальности, установленные внутренними нормативными документами Сторон;

Гриф конфиденциальности - реквизиты, свидетельствующие о конфиденциальности Информации, составляющей Коммерческую тайну, наносимые на Носитель информации и (или) содержащиеся в сопроводительной документации. Информация, составляющая Коммерческую тайну, должна иметь гриф для НП «СЭФ НГП»  -

Коммерческая тайна

НП «СЭФ НГП»,                 
115201, Москва, Каширское шоссе, д. 22, корп. 3;

п.
Перечня сведений

экз. №

для
- «
» соответственно.

3.
Передача Информации, составляющей Коммерческую тайну, оформляется актом
приема-передачи, который подписывается представителями1' Сторон.

4. Контроль за соблюдением порядка            использования и хранения Информации, составляющей Коммерческую тайну, передаваемой Сторонами друг другу в соответствии с настоящим Соглашением, возлагается в НП «СЭФ НГП»  на Исполнительную дирекцию НП «СЭФ НГП» , в
на
.

5. Передача Информации, составляющей Коммерческую тайну, по открытым каналам телефонной, телеграфной и факсимильной связи, а также с использованием сети Интернет без принятия соответствующих мер защиты, удовлетворяющих обе Стороны, запрещена.

6. Стороны обязуются обеспечивать защиту полученной Конфиденциальной информации.

7. Стороны обязуются использовать Информацию, составляющую Коммерческую тайну, строго в целях осуществления Деятельности. Стороны обязуются не осуществлять продажу, обмен, опубликование либо раскрытие иным способом любой полученной Информации, составляющей Коммерческую тайну, любым из существующих способов, в том числе посредством ксерокопирования, воспроизведения или использования электронных носителей, без предварительного письменного согласия Стороны, передавшей Информацию, составляющую Коммерческую тайну (далее - Передающая Сторона), за исключением случаев, когда:

(а) от Стороны, получившей Информацию, составляющую Коммерческую тайну (далее - Получатель), требуется полностью или частично передать эту информацию компетентным органам власти в соответствии с любым применимым законодательством либо судебным решением, либо правительственным постановлением, указом, инструкцией или правилом2), при условии, что передается только тот объем конфиденциальной информации, который должен быть передан в соответствии с применимым законодательством, и что до такой передачи Получатель направил Передающей Стороне соответствующее уведомление в письменной форме.

(б) Получатель в состоянии обосновать необходимость сообщения переданной информации, составляющей Коммерческую тайну, своим служащим и должностным лицам для выполнения обязанностей Получателя в целях осуществления Деятельности, при условии, что Получатель продолжает нести ответственность за то, чтобы все лица, которым в соответствии с настоящим пунктом сообщается переданная Информация, составляющая Коммерческую тайну, выполняли требования по ее защите. Получатель разрешает доступ к Информации своим работникам, имеющим обязательство о неразглашении Информации в трудовом договоре с Работодателем, а также уведомленным о факте заключения настоящего Соглашения, список которых направляет Передающей Стороне.

8.
Невыполнение условий, предусмотренных пп.3-7 настоящего Соглашения является
основанием для Передающей Стороны отказаться в одностороннем порядке от
исполнения договора, указанного в п. 1 настоящего Соглашения.

9.
Передающая Сторона остается собственником и (или) обладателем переданной
Информации. Передающая Сторона вправе потребовать от Получателя вернуть ей любую
Информацию, составляющую Коммерческую тайну, в любое время, направив
уведомление в письменной форме. В течение 15 дней после получения такого
уведомления Получатель должен вернуть все оригиналы Информации, составляющей
Коммерческую тайну, и уничтожить все ее копии, сделанные им в любой форме,
имеющиеся в его распоряжении, а также в распоряжении лиц, которым он передал с
соблюдением условий настоящего Соглашения такую Информацию, составляющую
Коммерческую тайну. Права и обязанности Сторон по настоящему Соглашению в случае
реорганизации   какой-либо   из   Сторон   переходят
к
соответствующему

правопреемнику (правопреемникам). В случае предполагаемой ликвидации какой-либо Стороны такая Сторона должна до завершения ликвидации обеспечить возврат Передающей Стороне всех оригиналов и уничтожение всех и любых копий, переданной Передающей Стороной Информации, составляющей Коммерческую тайну, как это описано в статье 9 Соглашения (с исключением применения правила об обязательном уведомлении Передающей Стороной, изложенного в указанной статье 9).

10. Получатель несет ответственность за любые затраты, убытки и потери, понесенные Передающей Стороной и вытекающие из или в связи с любым раскрытием Информации, составляющей Коммерческую тайну, Получателем в нарушение настоящего Соглашения, либо любым лицом, которому он мог передать Информацию, составляющую Коммерческую тайну.

10. Стороны приложат все разумные усилия для урегулирования путем переговоров любых споров, возникающих из настоящего Соглашения, в связи с ним либо с его нарушением, расторжением или действительностью. При невозможности урегулирования таких споров путем переговоров в разумные сроки, но не более 2 (двух) месяцев, все такие споры, по требованию любой из Сторон, передаются для окончательного разрешения в Международный коммерческий арбитражный суд при Торгово-промышленной палате Российской Федерации в соответствии с регламентом данного суда. Настоящее Соглашение толкуется и регулируется в соответствии с законодательством Российской Федерации. Арбитражное разбирательство осуществляется на русском языке с одновременным переводом на английский язык.

11. Любые поправки, изменения и дополнения к настоящему Соглашению имеют силу только в том случае, если они составлены в письменном виде и подписаны должным образом уполномоченными представителями каждой из Сторон настоящего Соглашения.

13.
Настоящее Соглашение представляет собой полную и исчерпывающую
договоренность сторон настоящего Соглашения в отношении передачи Информации,
составляющей Коммерческую тайну, заменяя и отменяя собой все предыдущие
письменные и устные, явные и подразумеваемые соглашения, договоренности и
соглашения между Сторонами, относящиеся к использованию и/или передаче
Информации, составляющей Коммерческую тайну.

14.
Настоящее Соглашение вступает в силу с даты его подписания и действует до

200_ года.

В ПОДТВЕРЖДЕНИЕ ЧЕГО, должным образом уполномоченные представители Сторон подписали настоящее Соглашение о конфиденциальности в дату, указанную на первой странице, в 2 (двух) оригинальных экземплярах, каждый на английском и русском языках, причем обе языковые версии имеют равную юридическую силу.

НП «СЭФ НГП»
(наименование сторонней организации)

(должность)
(должность)

(ФИО)





(ФИО)

(подпись)

 подпись)

Данная типовая форма Соглашения о конфиденциальности применяется в случае, когда НП «СЭФ НГП»  является «Передающей Стороной».

1) В случае, когда НП «СЭФ НГП»  является «Получателем» или предполагается двухсторонний обмен Информацией, составляющей Коммерческую Тайну, слово «представителями» заменяется на «уполномоченными лицами».

2)  В случае, когда НП «СЭФ НГП»  является «Получателем» Информации, составляющей Коммерческую Тайну:

-
абзац (а) излагается в следующей редакции:

«(а) от Стороны, получившей Информацию, составляющую Коммерческую Тайну (далее - «Получатель»), требуется полностью или частично передать эту информацию компетентным органам власти в соответствии с любым применимым законодательством либо судебным решением, либо правительственным постановлением, указом, инструкцией или правилом»;

пункт 9 излагается в следующей редакции: «9. Информация, составляющая Коммерческую Тайну, остается собственностью Передающей Стороны. Передающая Сторона вправе потребовать от Получателя вернуть ей Информацию, составляющую Коммерческую Тайну, направив уведомление в письменной форме. Права и обязанности Сторон по настоящему Соглашению в случае реорганизации какой-либо из Сторон переходят к соответствующему правопреемнику (правопреемникам). В случае предполагаемой ликвидации какой-либо Стороны, такая Сторона должна до завершения ликвидации обеспечить возврат Передающей Стороне всех оригиналов и уничтожение всех и любых копий переданной Передающей Стороной Информации, составляющей Коммерческую Тайну, как это описано в статье 9 Соглашения (с исключением применения правила об обязательном уведомлении Передающей Стороной, изложенного в указанной статье 9)»;

-
пункт 10 излагается в следующей редакции:

«10. Получатель несет ответственность за любые затраты, убытки и потери, понесенные Передающей Стороной и вытекающие из или в связи с любым раскрытием Информации, составляющей Коммерческую Тайну, Получателем в нарушение настоящего Соглашения».

Договор о конфиденциальности

г. Москва
«
»     


200_ г.

Некоммерческое партнерство «Совет энергоаудиторских фирм нефтяной и газовой промышленности», именуемое в дальнейшем НП «СЭФ НГП», в лице____________________, действующего на основании



, с одной стороны, и указать фамилию, имя, отчество

гражданина и место жительства, именуемый (ая) в дальнейшем «Исполнитель», с другой стороны, совместно именуемые Стороны, заключили настоящий Договор о нижеследующем:

1, Предмет Договора

1.1.
Предметом настоящего Договора являются обязательства Исполнителя, выполняющего для НП «СЭФ НГП» . услуги (работу) на основании договора (указать вид гражданско-правового договора) по неразглашению информации, составляющей коммерческую тайну (или другой конфиденциальной информации) НП «СЭФ НГП» , а также конфиденциальной информации, переданной НП «СЭФ НГП»  его контрагентами.

1.2. К информации, составляющей коммерческую тайну НП «СЭФ НГП» , относится информация, подпадающая под действие положений, изложенных в Перечне информации, составляющей коммерческую тайну НП «СЭФ НГП»  (далее - Перечень ИКТ).

1.3. Ознакомление Исполнителя с Перечнем ИКТ и требованиями внутренних нормативных документов НП «СЭФ НГП»  в объеме, необходимом для выполнения услуг (работ), осуществляется в момент заключения настоящего Договора.

1.4. Под конфиденциальной информацией контрагентов НП «СЭФ НГП» _понимается любая конфиденциальная информация о контрагентах и их деятельности, переданная НП «СЭФ НГП»  на основании заключенных соглашений (договоров) о конфиденциальности и ставшая известной Исполнителю в связи с выполнением им обязательств по договору, заключенному с НП «СЭФ НГП» , за исключением сведений, полученных из общедоступных источников.

2. Обязательства

2.1. Исполнитель обязуется:

обращаться с информацией, составляющей коммерческую тайну, и иной конфиденциальной информацией (далее - конфиденциальная информация) и носителями такой информации в соответствии с требованиями внутренних нормативных документов НП «СЭФ НГП» по защите информации;

хранить в тайне ставшую ему известной конфиденциальную информацию, информировать Директора НП «СЭФ НГП»  о попытках несанкционированного доступа к ней;

при разработке конфиденциальных документов ограничиваться минимально необходимым объемом информации, составляющей коммерческую тайну, включаемой в документы, присваивать таким документам гриф конфиденциальности; получать

необходимые для  выполнения услуг (работ) конфиденциальные документы у лица, ответственного за ведение договорных работ, по договору по акту приема-передачи;

иметь личную опись конфиденциальных документов и своевременно вносить в нее все полученные документы; об утрате конфиденциальных документов сообщать Директору НП «СЭФ НГП»;

во время работы с конфиденциальными документами исключать возможность ознакомления с ними других лиц;

по требованию Директора НП «СЭФ НГП»  предъявлять все конфиденциальные документы, давать устные или письменные объяснения о нарушениях установленного режима конфиденциальности, а также о фактах разглашения конфиденциальных сведений, утраты документов, содержащих такие сведения;

по окончании срока действия гражданско-правового договора сдать по акту приема-передачи  все  полученные  и  разработанные  конфиденциальные  документы ответственному лицу за ведение договорных работ по договору. Исполнителю запрещается:

использовать конфиденциальную информацию в личных целях;

снимать копии с документов и других носителей конфиденциальной информации или производить выписки из них;

использовать конфиденциальную информацию в переписке с третьими лицами, публичных выступлениях, либо ссылаться на нее в средствах массовой информации;

передавать конфиденциальную информацию по каналам телефонной и факсимильной связи, а также с использованием сети Интернет, если меры защиты конфиденциальности информации в этих сетях не приняты.

2.2. Исполнитель принимает на себя обязательства как в период действия

гражданско-правового договора с НП «СЭФ НГП» , так и в течение 
 (*) лет после

прекращения срока его действия без разрешения НП «СЭФ НГП» :

-
не разглашать, не раскрывать публично и не передавать третьим лицам конфиденциальные сведения и документы НП «СЭФ НГП»  и его контрагентов, которые были доверены ему или стали известны в связи с исполнением должностных обязанностей;

-
не использовать конфиденциальные сведения НП «СЭФ НГП»  и его контрагентов при занятии другой деятельностью, в том числе при работе в иных организациях, а также в научной и педагогической деятельности.

3. Ответственность

3.1. Исполнитель возмещает НП «СЭФ НГП»  убытки, причиненные разглашением или неправомерным использованием информации, составляющей коммерческую тайну НП «СЭФ НГП» . и иной конфиденциальной информации и его контрагентов.

3.2. При несогласии Исполнителя добровольно возместить убытки НП «СЭФ НГП»  вправе взыскать убытки в судебном порядке.

3.3. В случае, если НП «СЭФ НГП» , возмещает контрагенту убытки, причиненные в результате разглашения или незаконного использования Исполнителем информации, составляющей коммерческую тайну и иной конфиденциальной информации контрагента, НП «СЭФ НГП»  приобретает право взыскания с Исполнителя полной суммы этих убытков в порядке регресса.

4. Заключение, вступление в силу и срок

4.1. Настоящий Договор заключается одновременно с подписанием Исполнителем гражданско-правового договора с НП «СЭФ НГП» .

4.2. Настоящий Договор вступает в силу со дня подписания договора и действует в течение
(*) лет после его прекращения.

5. Прочие условия

5.1. Невыполнение условий, предусмотренных п. 2 настоящего Соглашения является основанием для передающей стороны отказаться в одностороннем порядке от исполнения договора, указанного в п.1 настоящего Соглашения.

5.2. Обязательства Исполнителя прекращаются в случае ликвидации НП «СЭФ НГП» . При этом конфиденциальные сведения НП «СЭФ НГП» , являющиеся объектом интеллектуальной собственности, защищаются и используются в порядке, установленном в Гражданском Кодексе Российской Федерации об интеллектуальной собственности.

5.3. При реорганизации НП «СЭФ НГП»  обязательства Исполнителя сохраняют силу в течение срока, установленного настоящим Договором. Право требования по этим обязательствам переходит к соответствующим правопреемникам НП «СЭФ НГП» .

5.4. Все изменения и дополнения к настоящему Договору оформляются в письменном виде, подписываются Сторонами и становятся его неотъемлемой частью.

5.5.
Настоящий Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, один из них хранится в НП «СЭФ НГП» , второй - у Исполнителя.

6. Адреса и подписи Сторон

НП «СЭФ НГП»
Физическое лицо



(Адрес)

(должность)



Телефон:

(ФИО)
Паспорт:

(подпись)

Примечание: (*) срок действия договора после прекращения договорных отношений Исполнителя с НП «СЭФ НГП»  определяется сроком действия режима конфиденциальности в отношении сведений НП «СЭФ НГП» , к которым Исполнитель будет иметь доступ, но не более 5 лет.

Дополнительное соглашение №

к трудовому договору №
от «
»
200
г.

г. Москва
«
»
200     г.

Некоммерческое  партнерство «Совет энергоаудиторских фирм нефтяной и газовой промышленности», в лице 
,

действующего   на   основании   
   и   именуемого   в   дальнейшем

«Работодатель», с одной стороны, и гражданин/гражданка указать фамилию, имя. отчество действовавшего на основании личного волеизъявления и именуемый в дальнейшем «Работник», с другой стороны, совместно именуемые «Стороны», заключили договор о нижеследующем:

Статья 1. Предмет договора

1. Предметом настоящего Соглашения являются обязательства и ответственность по неразглашению информации, составляющей коммерческую тайну (далее ИКТ) НП «СЭФ НГП» , и иной конфиденциальной информации.

Статья 2. Обязанности Работодателя по охране ИКТ в рамках трудовых отношений

1.
В целях охраны конфиденциальности ИКТ и иной конфиденциальной информации
Работодатель обязан ознакомить под расписку Работника, доступ к информации
которого необходим для выполнения им своих трудовых обязанностей:

· с «Перечнем информации, составляющей коммерческую тайну НП «СЭФ НГП» , обладателем которой является Работодатель;

· с установленным Работодателем режимом коммерческой тайны и с мерами ответственности за его нарушение.

2.
Создать Работнику необходимые условия для соблюдения им установленного
Работодателем режима коммерческой тайны.

Статья 3. Обязанности работника

1. Не разглашать ИКТ, и иную конфиденциальную информацию Работодателя, а также ИКТ, и иную конфиденциальную информацию других предприятий и организаций, переданную Работнику в ходе трудовой деятельности на условиях конфиденциальности или ИКТ, которая ему будет доверена или будет известна в период действия настоящего Соглашения.
2. Не предоставлять и не передавать ИКТ, и иную конфиденциальную информацию без соответствующего разрешения имеющих на то право лиц.

3. Немедленно сообщать об известных попытках посторонних лиц получить ИКТ, и иную конфиденциальную информацию Дирекции НП «СЭФ НГП» .

4. Не использовать знание ИКТ НП «СЭФ НГП», и иной конфиденциальной информации для занятий любой деятельностью, которая в качестве конкурентного действия может нанести ущерб Работодателю.

5.
При прекращении действия настоящего Соглашения передать
Работодателю все носители ИКТ, и иной конфиденциальной информации, которые
находились в его распоряжении в связи с выполнением должностных обязанностей.

6. Немедленно сообщать Директору НП «СЭФ НГП»  об утрате или недостаче носителей сведений конфиденциального характера, удостоверений, пропусков, ключей от сейфов (хранилищ), личных печатей и других фактах, которые могут привести к разглашению ИКТ, и иной конфиденциальной информации, а также о причинах и условиях возможной утечки этих сведений.

7. Использовать переданные Работнику Работодателем и установленные на рабочем месте технические средства обработки и передачи информации, исключительно для выполнения обязанностей, предусмотренных настоящим Соглашением.

8. Работник обязан в порядке, предусмотренном действующим законодательством Российской Федерации и в соответствии с «Перечнем информации, составляющей коммерческую тайну НП «СЭФ НГП» , хранить конфиденциальность информации до прекращения действия исключительного права Работодателя.

10. В случае, если будет доказано, что Работодатель не обеспечил мер защиты ИКТ, то Работник не может быть привлечён к ответственности в соответствии с условиями настоящего Соглашения.

Статья 4. Ответственность работника

1. Нарушение требований «Соглашения о сотрудничестве в установлении и использовании единого порядка передачи защиты информации, составляющей коммерческую тайну, и иной конфиденциальной информации», «Положения о коммерческой тайне», «Инструкции по конфиденциальному делопроизводству», других нормативных документов по защите ИКТ и настоящего Соглашения влечет за собой дисциплинарную, административную, уголовную ответственность в соответствии с законодательством Российской Федерации.

2. Разглашение ИКТ является чрезвычайным происшествием и влечет за собой последствия, предусмотренные действующим законодательством, а также договорными обязательствами между Работодателем и Работником.

3. Работник, имеющий доступ к ИКТ, и иной конфиденциальной информации и допустивший их утечку (разглашение) несет персональную ответственность за разглашение указанной информации.

4. Работодатель принимает решение о применении к Работнику мер материальной ответственности в порядке, предусмотренном действующим законодательством Российской Федерации.

5.
При наличии в действиях Работника, разгласившего ИКТ, признаков административного правонарушения или преступления, Работодатель имеет право обращаться в правоохранительные органы для привлечения Работника к ответственности в соответствии с действующим законодательством (ст. 183 УК РФ от 13.07.1996 года № 63-ФЗ, статья 13.14. Кодекса РФ «Об административных
правонарушениях» от 30.11.2001 № 195-ФЗ).

6.
При причинении Работником, разгласившим ИКТ ущерба (экономического, морального и др.) и при отказе добровольно возместить причиненный вред, Работодатель имеет право обратиться в суд за защитой своих интересов (ст. 1472 - ГК
РФ; ст. 243 - ТК РФ).

7.
При выявлении нарушения требований режима коммерческой тайны к Работнику, допустившему нарушение, могут быть применены меры дисциплинарного взыскания: 

замечание;

выговор;

увольнение по соответствующему основанию.

Статья 5. Срок действия Соглашения

1.Настоящее Соглашение вступает в силу с момента его подписания и действует в течение срока действия трудового договора с Работником.

2.Трудовой договор может быть расторгнут в одностороннем порядке по инициативе Работодателя, в случае ненадлежащего исполнения Работником обязанностей в соответствии с настоящим Соглашением.

Статья 6. Общие условия

1. Доступ Работника к ИКТ, и иной конфиденциальной информации осуществляется с его согласия, если это не предусмотрено его трудовыми обязанностями.

2. Работодатель контролирует надлежащее использование Работником технических средств обработки и хранения информации, соблюдение им мер по охране ИКТ, и иной конфиденциальной информации.

3. Работник обязан сообщить при подписании настоящего Соглашения, что не имеет никаких обязательств перед какими - либо физическими или юридическими лицами, которые входят в противоречие с настоящим Соглашением или которые ограничивают его трудовую деятельность в соответствии с трудовым договором, а также незамедлительно сообщить о возникновении указанных обязательств в дальнейшем.
4.
Настоящее    дополнительное    Соглашение    заключено    в    г.     Москве

«
»
200
г. в двух подлинных экземплярах, каждый из которых имеет

равную юридическую силу, по одному для каждой из Сторон.

Статья 7. Место нахождения и реквизиты сторон

Некоммерческим партнерством «Совет энергоаудиторских фирм нефтяной и газовой промышленности»,

115201, Москва, Каширское шоссе, д. 22, корп. 3;

Работник:       Указать ФИО


Паспорт:  серия                                   №


выдан


Место жительства:

Я, ФИО, работающий в НП «СЭФ НГП»  в должности
__. ознакомился с текстом

настоящего дополнительного Соглашения и полностью с ним согласен. Обязуюсь выполнять требования «Соглашения о сотрудничестве в установлении и использовании единого порядка передачи и защиты информации, составляющей коммерческую тайну, и иной конфиденциальной информации», «Положения о коммерческой тайне НП «СЭФ НГП», «Инструкции по конфиденциальному делопроизводству» и других нормативных документов по защите ИКТ, и иной конфиденциальной информации и настоящего дополнительного Соглашения.

Подписи сторон

	Работодатель: Указать должность
	Работник:

/ФИО

	/ФИО
	(подпись)

	(подпись)
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